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Il dato come elemento fondamentale 
nella società odierna

In informatica, il termine "dato" indica un valore, tipicamente numerico in bit, che può essere 
elaborato e/o trasformato da un automa o meglio da un elaboratore elettronico. Il dato 
rappresenta l'oggetto specifico su cui interviene l'esecutore dell'algoritmo
Wikipedia

Secondo la ricerca EMC Digital Universe, realizzata da IDC, 
«l'ammontare delle informazioni nell'universo digitale sarebbe in 
grado oggi di riempire una pila di iPad Air (da 128 giga) lunga 
quanto 2/3 del percorso verso la luna. Entro il 2020, le pile di 
iPad Air diventeranno 6,6». Un altro esempio? « Oggi, una 
famiglia media crea abbastanza dati per riempire 65 iPhone 
all'anno. Nel 2020, questa cifra crescerà, fino a raggiungere i 318 
iPhone».

https://it.wikipedia.org/wiki/Informatica
https://it.wikipedia.org/wiki/Valore_(informatica)
https://it.wikipedia.org/wiki/Bit
https://it.wikipedia.org/wiki/Automa_(informatica)
https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/wiki/Algoritmo


I tre pilastri della sicurezza informatica

La definizione di sicurezza informatica, prima di tutto, deve far rima con 

disponibilità e integrità dei dati e riservatezza, oltre che delle informazioni, 
degli accessi.

•Disponibilità dei dati, ossia salvaguardia del patrimonio informativo nella 
garanzia di accesso, usabilità e confidenzialità dei dati. Da un punto di vista 
di gestione della sicurezza significa ridurre a livelli accettabili i rischi 
connessi all’accesso alle informazioni (intrusioni, furto di dati, ecc.).
•Integrità dei dati, intesa come garanzia che l’informazione non subisca 
modifiche o cancellazioni a seguito di errori o di azioni volontarie, ma anche 
a seguito di malfunzionamenti o danni dei sistemi tecnologici.
•Riservatezza informatica cioè gestione della sicurezza in modo tale da 
mitigare i rischi connessi all’accesso o all’uso delle informazioni in forma 
non autorizzata



A partire dal 25 maggio 2018 è direttamente applicabile in tutti gli Stati membri il Regolamento 
Ue 2016/679, noto come GDPR(General Data Protection Regulation) – relativo alla protezione 
delle persone fisiche con riguardo al trattamento e alla libera circolazione dei dati personali.
Il GDPR nasce da precise esigenze, come indicato dalla stessa Commissione Ue, di certezza 
giuridica, armonizzazione e maggiore semplicità delle norme riguardanti il trasferimento di dati 
personali dall’Ue verso altre parti del mondo. Si tratta poi di una risposta, necessarie e urgente, 
alle sfide poste dagli sviluppi tecnologici.

In data 4 settembre 2018 è stato pubblicato in Gazzetta Ufficiale il Decreto Legislativo 101/2018 
di armonizzazione della normativa nazionale al Regolamento Ue n. 679 del 2016 ("GDPR").
La parte generale del Codice Privacy italiano risulta sostituita quasi integralmente dalle 
disposizioni del Regolamento, sicché le norme su principi, basi giuridiche del trattamento, 
informativa e consenso previgenti sono abrogate e sostituite da quelle europee.

Il nuovo contesto normativo : GDPR 
e DLgs 101 /2018



Il «dato» si muove …..

Data at-rest : indichiamo questo tipo di dato come quello che viene archiviato e 

memorizzato , a disposizioni per eventuale ripristino e consultazione ( es backup)

Data in-use : indica il dato che viene costantemente utilizzato nei sistemi di 

elaborazione, sempre disponibile e modificabile . ( Es : posta, ERP , database ) 

Data in-motion : indica il dato che può transitare al di fuori del perimetro fisico o 

logico dei Sistemi di elabaorazione , ad esempio attraverso reti di comunicazione, 

dispositivi mobili, copie su archive esterni etc. 



Come si protegge il dato e le  nuove 
frontiere della sicurezza . 

Oggi fortunatamente le soluzioni disponibili sul mercato coprono tutti i principali

ambiti :

- Sicurezza perimetrale : es Firewall , Application Control, VPN , Sandboxing

- Sicurezza degli “endpoint”: es Aantivirus

- Sicurezza dei dispositivi mobili: es . MDM, Antimalware per disp. Mobili

- Sicurezza applicativa : es. WAF, crittografia dei DB, 

- Sicurezza e protezione reputazione aziendale : es Servizi di Cyber 

Intelligence

- Non è però sufficiente a gestire I nuovi scenari di minacce : oggi le soluzioni

più all’avanguardia includono le soluzioni di 

- Machine Learning : individuare le minacce sconosciute

- AI ( Intelligenza artificiale) : analisi predittiva delle minacce e 

proattività. 

- Blockchain : garantire l’integrità delle transazioni .



SECURITY MANAGEMENT
✓ “Service Elements" per soluzioni innovative "as

a Service" in ambito di Sicurezza Perimetrale, 
VPN, Antivirus, Filtering, Intrusion Prevention, 
DLP.

✓ SOC organizzato per  erogare i servizi anche in 
modalità H24.

✓ Gestione Security  attraverso i nostri portali 
MSP: Apparati Fisici, Sicurezza per Data Center 
e Ambienti Virtuali, Dispositivi Mobili.

✓ Security Checkup e Audit per una consulenza di 
alto livello sulla gestione del rischio

MOBILE THREATH PREVENTION
✓ Servizio erogabile in modalità MSP 

per la sicurezza delle postazioni di 
lavoro in mobilità (Notebook, Tablet, 
Smartphone).

✓ Protezione contro virus, malware, 
rootkit e tutte quelle minacce che 
mettono a rischio le informazioni e la 
continuità operativa delle postazioni 
di lavoro. 

✓ Servizi disponibili in modalità 
standalone o abbinati alle principali 
soluzioni MDM (Mobile Desktop 
Management) dei nostri Partner.

ZERO-DAY PREVENTION as a  Service
✓ Malware, quali le molteplici varianti di 

cryptolocker, senza che i sistemi di 
protezione tradizionali riescano 
nemmeno a rilevare una possibile 
minaccia...

✓ Soluzioni progettate per prevenire 
Malware, quali le molteplici varianti di 
cryptolocker, senza che i sistemi di 
protezione tradizionali riescano 
nemmeno a rilevare una possibile 
minaccia...

✓ Disponibilità dei servizi  in modalità "as a 
Service", erogate da Data Center, sia per 
la rete del cliente, che per i dispositivi 
mobili o per i sistemi di posta cloud come 
Office365.

Alcuni esempi di soluzioni e servizi 



Attacchi ad impianti industriali : 
rischi e conseguenze

l Politecnico di Milano e Trend Micro hanno analizzato il mondo dell’Industry 4.0 rivelando rischi, pericoli e svelando le 
possibili contromisure da attuare.
I robot industriali possono essere compromessi, alterando in maniera decisiva la normale funzionalità dei sistemi 
industriali e minando la sicurezza del personale e dei consumatori finali.
Parlare di attacchi cyber che coinvolgono i robot fa immediatamente pensare ai film di fantascienza. La realtà però sembra 
non essere così lontana, i sistemi robotici nell’industria sono infatti un ingranaggio vitale nei processi manifatturieri e 
presenti in ogni settore.
I ricercatori del Politecnico in collaborazione con Trend Micro hanno trovato diverse vulnerabilità.
Combinando queste vulnerabilità, i ricercatori hanno dimostrato l’esistenza di 5 attacchi specifici dei sistemi robotici 
industriali, che vanno ad esempio dalla violazione dei minimi requisiti di sicurezza fisica, fino all’introduzione di micro 
difetti negli oggetti manipolati dal robot.
I robot rappresentano un elemento sempre più critico del nostro tessuto industriale. Questo li rende un bersaglio 
potenziale sia per gruppi cybercriminali in cerca di guadagno, sia per stati che vogliono colpire l’operatività di un 
avversario. Gli scenari sono svariati: creazione di danni fisici, sabotaggio di prodotti, esfiltrazione di segreti industriali, fino 
alle richieste di riscatto avanzate dall’aggressore in cambio di rivelare in quali unità di prodotto egli ha silenziosamente 
introdotto micro-difetti (e.g., automobili, aerei, medicinali). 

Per tutelarsi è necessario un approccio e uno sforzo olistico  che richiede il sostegno e la 
partecipazione di tutti gli stakeholder, inclusi i vendor di security e gli sviluppatori di software e 

questo va oltre il migliorare semplicemente la qualità dei software embedded.

http://www.polimi.it/
http://www.trendmicro.com/


Attacchi ad impianti industriali : 
Esempio di attacco 



I passi fondamentali

Una strategia efficace di sicurezza informatica, prima di tutto, deve far 

leva sugli aspetti più deboli dell’elaborazione del dato  :

•La sicurezza informatica va gestita come processo, al pari degli altri processi 
aziendali 
•Gli utilizzatori vanno sensibilizzati e responsabilizzati in materia di corretto 
utilizzo e conoscenza delle minacce e dei rischi
• La gestione continua del rischio e la verifica periodica  dell’efficacia dei sistemi 
di protezione è fondamentale per tenere il livello di rischio ad un livello 
accettabile
• Le soluzioni «tecnologiche» vanno gestite e manutenute da personale 
competente e preparato , prediligendo soluzioni riconosciute ed affermate sul 
mercato o servizi erogati da aziende specializzate nel settore
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